Opis systemu kontroli wewnetrznej
w
Banku Spéldzielczym w Zaganiu

1. Celem systemu kontroli wewnetrznej w Banku jest zapewnienie:
1) skutecznosci i efektywnosci dziatania Banku;
2) wiarygodnosci sprawozdawczosci finansowej w Banku;
3) przestrzegania zasad zarzadzania ryzykiem w Banku;
4) zgodnosci dziatania Banku z powszechnie obowigzujgcymi przepisami prawa, przepisami
wewnetrznymi Banku oraz standardami rynkowymi (w tym bezpieczenstwa $rodowiska
teleinformatycznymi i informacji).

2. Podzial zadan i kompetencji w ramach sytemu kontroli wewnetrznej:
1) Rola Rady Nadzorczej Banku w ramach systemu kontroli wewnetrzne;j:

a)

b)
c)

d)
e)
f)

9)

sprawuje nadzor nad wprowadzeniem i zapewnieniem funkcjonowania adekwatnego
i skutecznego systemu kontroli wewnetrznej w Banku;

zatwierdza kryteria oceny adekwatnosci i skutecznosci systemu kontroli wewngtrznej;
zatwierdza zasady kategoryzacji nieprawidlowosci wykrytych przez system kontroli
wewnetrznej;

zatwierdza propozycje Zarzadu Banku w przedmiocie zasadniczej struktury
organizacyjnej Banku;

dokonuje co najmniej raz w roku oceny stopnia efektywnosci zarzadzania ryzykiem
braku zgodno$ci w Banku;

Rada Nadzorcza monitoruje skuteczno$¢ systemu kontroli wewngtrznej na podstawie
informacji otrzymywanych od Komorki ds. Zgodnos$ci, Audytu Wewngtrznego, Zarzadu
Banku, Komitetu Audytu oraz SSOZ BPS;

Rada Nadzorcza dokonuje corocznej oceny adekwatnos$ci i Skutecznos$ci systemu kontroli
wewngtrzne] Banku oraz informuje Spotdzielnie Systemu Ochrony Zrzeszenia BPS
0 wynikach tej oceny w formie uchwaty.

2) Rada Nadzorcza powotuje sposrod swoich cztonkow Komitet Audytu, ktory dziata zgodnie z
odrebnymi przepisami. Podstawowym zadaniem Komitetu Audytu jest przedstawianie Radzie
Nadzorczej swojego stanowiska lub rekomendacji, pozwalajgcych Radzie Nadzorczej na
podjecie decyzji w obszarze sprawozdawczos$ci finansowej i zarzadzania ryzykiem, w tym
systemu kontroli wewnetrznej. Komitet Audytu monitoruje skuteczno$¢ systemu
zarzadzania ryzykiem i systemu kontroli wewnetrznej, w tym audytu wewnetrznego.

3) do kompetencji Zarzadu Banku nalezy, mi¢dzy innymi:

a)

b)

projektuje, wprowadza oraz zapewnia we wszystkich jednostkach organizacyjnych Banku
funkcjonowanie adekwatnego i skutecznego systemu kontroli wewnetrznej w ramach
dwoch linii obrony, a takze wspodlpracuje z trzecia linia obrony realizowana na mocy
Umowy Systemu Ochrony Zrzeszenia BPS z niezaleznym Pionem Audytu;

zapewnia cigglo$¢ dziatania systemu kontroli wewnetrznej, w tym wilasciwg wspotprace
wszystkich pracownikéw Banku w ramach funkcji kontroli oraz wspoétprace z komorka ds.
zgodno$ci oraz komorka audytu usytuowang w SSOZ, a takze zapewnia dostgp
pracownikom tych jednostek do niezbednych dokumentow zrédlowych, w tym
zawierajgcych informacje prawnie chronione w zwigzku z wykonywaniem przez nich
obowigzkow stuzbowych;

okresla kryteria oceny adekwatnoS$ci i skutecznosci systemu kontroli wewnetrznej;
zapewnia funkcjonowanie w Banku matrycy funkcji kontroli oraz przypisanie zadan
zwiazanych z zapewnieniem jej funkcjonowania;

okresla zasady okresowego raportowania o nieprawidtowosciach wykrytych przez system
kontroli wewngtrznej oraz statusie podjetych dziatan naprawczych;



odpowiada za efektywne zarzadzanie ryzykiem braku zgodnosci;

akceptuje Polityk¢ Zgodnosci w Banku i Regulamin funkcjonowania komorki ds.
zgodnosci;

zapewnia niezalezne usytuowanie komorki ds. zgodnosci, jak rowniez niezalezno$¢ oraz
odpowiedni status kierownika komorki ds. zgodnosci;,

raportuje do Rady Nadzorczej raz w roku o sposobie wypetnienia swoich zadan w ramach
systemu kontroli wewngtrzne;.

3. Schemat organizacji trzech linii obrony dzialajacych w ramach struktury organizacyjnej

Banku:

1)

2)

3)

pierwsza linia obrony — zarzadzanie ryzykiem w dziatalnosci operacyjnej Banku, na
podstawie, miedzy innymi ustanowionych limitéw, zgodnosci dziatania z Banku
z przepisami wewngetrznymi, z powszechnie Obowigzujagcymi przepisami prawa oraz
przyjetymi w Banku standardami rynkowymi. Na tym poziomie komorki/jednostki
organizacyjne w ramach funkcji kontroli odpowiadaja za identyfikacj¢ ryzyka oraz za
monitorowanie poziome (weryfikacja biezaca/testowanie) przestrzegania mechanizméw
kontrolnych w ramach wiasnej linii. W Banku funkcje | linii obrony petniag komorki
organizacyjne odpowiedzialne za podejmowanie ryzyka w trakcie dziatalnosci
operacyjnej;

druga linia obrony - =zarzadzanie ryzykiem przez pracownikow na specjalnie
powotanych do tego stanowiskach/komoérkach organizacyjnych (niezaleznie od
zarzadzania ryzykiem na | linii) poprzez identyfikacje, ocene, kontrolowanie,
monitorowanie i raportowanie ryzyka, a takze monitorowanie przestrzegania
mechanizméw kontrolnych w ramach wtasnej linii oraz w stosunku do | linii obrony
w ramach monitorowania pionowego. Drugg lini¢ obrony stanowig w Banku: cztonkowie
Zarzadu, Komorka ds. Zgodnosci, Analityk Kredytowy/ Komitet Kredytowy, ABI.
trzecia linia obrony — audyt wewnegtrzny, majacy za zadanie badanie i ocene,
W sposob niezalezny i obiektywny, adekwatnoséci i skuteczno$ci systemu zarzadzania
ryzykiem i systemu kontroli wewnetrznej, powierzony SSOZ.

4. Funkcja kontroli - element systemu kontroli wewnetrznej, na ktory skladajg sie wszystkie
mechanizmy kontrolne w procesach funkcjonujacych w Banku, niezalezne monitorowanie
przestrzegania tych mechanizméw oraz raportowanie w ramach funkcji kontroli. Zadaniem funkcji
kontroli jest zapewnienie przestrzegania mechanizméw kontrolnych w procesach funkcjonujgcych
w Banku, w tym dotyczacych zarzadzania ryzykiem, obejmujaca wszystkie komorki i jednostki
organizacyjne Banku. Na funkcje¢ kontroli sktadaja si¢:

1) mechanizmy kontrolne - do gtownych rodzajéw mechanizméw kontrolnych funkcjonujacych
w Banku nalezg:

a) procedury — opisany sposob postepowania przez pracownikow Banku w odniesieniu
do danego procesu, okreslajacy szczegotowe zadania, czynnosci, terminy i sposob ich
wykonania, obowiazki poszczegdlnych uczestnikow, sposob realizacji i forme
udokumentowania. Wszystkie czynnosci wykonywane przez pracownikow na
poszczegolnych stanowiskach w danym procesie powinny by¢ opracowane w formie
pisemnej wraz z ustalona odpowiedzialnoscig za ich wykonywanie, a takze opisane
dopuszczalne, ewentualne odstepstwa od przyjetych zasad postepowania,;

b) podzial obowigzkow — podziat zadan i uprawnien pracownikoéw na poszczegolnych
stanowiskach w ramach danego procesu; nie powinien powodowaé ewentualnych
konfliktoéw interesow i Stwarza¢ mozliwosci dokonywania manipulacji i dziatan
sprzecznych z interesem Banku, m.in. poprzez rozdzielenie funkcji i obowigzkow
(np. ta sama osoba nie moze jednoczes$nie zawieraé transakcji, @ po jej zakonczeniu
dokonywa¢ monitorowania);



C) autoryzacja — sSystem zatwierdzania czynno$ci i dziatan wykonywanych przez
pracownikow w ramach danego procesu przez odpowiedni szczebel kierownictwa
(np. autoryzacja transakcji w systemie informatycznym, ktorych wysoko$¢ przekracza
okreslony poziom);

d) kontrola dostepu oraz zabezpieczenia teleinformatyczne — zestaw uprawniefn/dostepu
pracownikow do oOkreslonego systemu czy bazy danych; ograniczania dostepu do
stron internetowych, tworzenie kopii zapasowych;

e) kontrola fizyczna — okreslony zestaw uprawnien/dostepu, nadany pracownikom do
wydzielonego fizycznie obszaru. Wejscie na taki teren/obszar wymaga kart dostgpu
i podlega autoryzacji (np. serwerownia) oraz zabezpieczenie fizyczne dokumentoéw
zakwalifikowanych do informacji niejawnych;

f) ewidencja operacji finansowych i gospodarczych w systemach bankowych
(ksiggowym, sprawozdawczym, operacyjnym) — rejestrowanie i przechowywanie
okreslonych obligatoryjnych danych wprowadzanych do danego systemu. Systemy
bankowe powinny umozliwia¢ odtworzenie przebiegu zapisow ksiggowych dla dane;j
transakcji oraz umozliwi¢ sporzadzanie rzetelnych, jasnych 1 zrozumiatych
sprawozdan i raportow wewnetrznych;

g) inwentaryzacja — poréwnanie stanu faktycznego ze stanem wymaganym odno$nie
sktadnikéw majatku i zrodet ich pochodzenia;

h) dokumentowanie odstepstw — prowadzenie obligatoryjnego/udokumentowanego
wykazu odstepstw, zastosowanych w zwigzku z wykonywaniem okreslonych
czynno$ci w danym procesie. Mozliwos$¢ zastosowania odstgpstw w danym procesie
(np. udzielanie kredytu), powinna wynika¢ z regulacji wewngtrznych;

i) szkolenia — budowanie wsrod pracownikow $wiadomosci o wystepujacych
zagrozeniach i wskazywanie metod/rozwigzan zmierzajacych do minimalizowania
ryzyka;

j) samokontrola — weryfikacja poprawnosci dziatan wiasnych pracownika w trakcie
wykonywania przez niego czynnosci operacyjnych.

2) niezalezne monitorowanie przestrzegania mechanizméw kontrolnych - Pracownicy Banku
zapewniaja niezalezne monitorowanie przestrzegania mechanizmoéw kontrolnych, ktore sa
wpisane w poszczegélne procesy funkcjonujace w Banku. W ramach niezaleznego
monitorowania przestrzegania mechanizméw kontrolnych w Banku, wyrdéznia sie
monitorowanie pionowe i poziome. Niezalezne monitorowanie przestrzegania mechanizmow
kontrolnych, obejmuje weryfikacje biezgca i testowanie. Niezalezno$¢ polega na tym, ze ta
sama osoba, nie moze jednocze$nie odpowiadaé za stosowanie danego mechanizmu
kontrolnego oraz za monitorowanie jego przestrzegania. Wyniki przeprowadzonego
monitorowania przez poszczegoélne jednostki/komoérki organizacyjne w ramach procesow
objetych systemem kontroli wewnetrznej sa odzwierciedlone w matrycy funkcji kontroli.

3) raportowanie w ramach funkcji kontroli - na podstawie wynikow testowania realizowanego
zgodnie z Matryca funkcji kontroli, Komorka ds. Zgodno$ci sporzadza roczne sprawozdanie
0 wynikach testowania pionowego i poziomego przestrzegania kluczowych mechanizméw
kontrolnych ze szczegdlnym uwzglednieniem:

1) wykrytych nieprawidtowosci znaczacych (P2) i krytycznych (P1),

2) zleconych dziatan naprawczych,

3) oceny wykrytych nieprawidtowosci w powigzaniu ze skuteczno$cia mechanizmow
kontrolnych oraz wptywem na ryzyko i realizacje celéw SKW.

4) Komorka ds. Zgodnosci sporzadza rowniez roczng informacje dotyczaca funkcjonowania
i oceny skutecznosci systemu kontroli wewnetrznej w Banku.

5. Umiejscowienie, zakres zadan, niezalezno$¢ komérki ds. zgodnosci:
Komorka ds. Zgodnosci w Banku jest Wydziat ds. Zgodnosci i Regulacji, ktory jest samodzielng
komorka organizacyjng Banku, wyodrebniona W strukturze organizacyjnej, okreslonej



w Regulaminie Organizacyjnym Banku, podlegajacg bezpo$rednio Prezesowi Zarzadu Banku. Do
obowiazkéw osoby kierujacej Komorka ds. Zgodnosci nalezy w szczegdlnosci:

1
2)
3)

4)
5)
6)
7)
8)

9)

opracowanie regulaminu funkcjonowania Komorki ds. Zgodnosci;

opracowanie rocznego planu dziatania Komoérki ds. Zgodnosci;

przekazywanie do organow Banku raportow zawierajacych wyniki identyfikacji, oceny,
kontroli oraz monitorowania ryzyka braku zgodnosci, realizowanych przez Komorke;
opracowanie zasad okresowego raportowania do Zarzadu Banku i Rady Nadzorczej;
przestrzeganie zasad etyki zawodowej;

przestrzeganie zasad poufno$ci w odniesieniu do informacji pozyskiwanych w zwiazku
z wykonywaniem zadan;

wykonywanie czynnosci z zachowaniem niezbednej niezaleznosci i obiektywizmu;
zabezpieczanie materialow i dokumentow uzyskanych podczas wykonywania czynnosci,
w tym zabezpieczanie ich przed dostgpem dla niepowotanych oséb w sposob wskazany
w regulacjach wewngtrznych;

dokumentowanie wykonywanych czynnosci,

10) niezwtoczne informowanie o krytycznym poziomie ryzyka braku zgodnosci.
Niezalezno$¢ komorki ds. zgodnosci jest zapewniona przez nadanie jej nastepujacych uprawnien:

1)

2)

3)

4)

5)

6)
7)

prawo dostepu do wszelkich niezbgdnych informacji i danych (w tym poufnych i
wrazliwych) oraz do pomieszczen w zakresie koniecznym do wykonywania zadan w
obecnosci 0sob odpowiedzialnych za te pomieszczenia oraz prawo dostgpu do systemow
informatycznych (bez mozliwo$ci ingerencji w zasoby systemu) uwzgledniajacych
informacje i dane niezbedne do wykonywania zadan;

prawo do zadania informacji i danych oraz otrzymywania niezwlocznych odpowiedzi od
pracownikow i jednostek/komorek organizacyjnych posiadajacych te informacje i dane;
prawo do wgladu do wszelkich akt i dokumentéw oraz sporzadzania kopii, odpisow lub
wyciggdéw oraz do dokonywania oglgdzin, przeliczen, pomiaréw w zakresie koniecznym
do wykonywania zadan;

niezwlocznych odpowiedzi (bez zbednych opoznien) od pracownikéw Banku, w zwigzku
z wykonywanymi zadaniami;

prawo do uzyskiwania pomocy od pracownikow odpowiednich jednostek/komorek
organizacyjnych Banku w zakresie koniecznym do wykonywania zadan;

mozliwos¢ stosowania narzedzi informatycznych wspomagajacych realizacj¢ zadan;

prawo do swobodnego wyrazania opinii i zajmowania merytorycznego stanowiska
w zakresie wykonywanych obowigzkow bez obawy negatywnych konsekwencji ze strony
wiadz lub innych pracownikow Banku.

Zarzad Banku zapewnia ponadto odpowiednie zasoby finansowe dla Komorki ds. Zgodnosci
z przeznaczeniem na szkolenia konieczne do systematycznego podnoszenia kwalifikacji,
zdobywania do$wiadczenia i umiejetnosci.

6. Zasady corocznej oceny adekwatnos$ci i skutecznosci systemu Kkontroli wewnetrznej,
dokonywanej przez Rade¢ Nadzorcza Banku:

1) Ocena adekwatnosci i skutecznosci systemu kontroli wewnetrznej w Banku obejmuje ocene
adekwatnosci i skutecznosci funkcji kontroli, zapewnienia zgodnosci oraz niezalezng ocene
dokonang przez audyt wewnetrzny, realizowany na mocy zapisow Umowy Systemu Ochrony
Zrzeszenia BPS.

2) Z uwagi na fakt, ze Bank jest uczestnikiem Systemu Ochrony oraz majgc na wzgledzie
przepisy ustawy o funkcjonowaniu bankow spotdzielczych, 11 linia obrony (audyt
wewnetrzny) jest realizowana przez Spotdzielnie. W zwigzku z tym ocena adekwatnosci
i skutecznosci I11 linii obrony jest dokonywana przez Rade Nadzorcza Spétdzielni.



Spoldzielnia Systemu Ochrony Zrzeszenia BPS

Osiggnigcie wskaznikow

Do realizacji celu uznaje si¢ poziom

1 okreslonych w Umowie SOZ | realizacji min. na poziomie 90%
. . Do realizacji celu uznaje si¢ ocene
2 Wynik oceny punktowej ogo6lna na poziomie w przedziale 1-2
3 Wynik ostatniego badania Do realizacji celu uznaje si¢ ocene
audytowego 0g0lng na poziomie w przedziale 1-2
Urzad Komisji Nadzoru Finansowego
4 gckiﬂzlrl:l;dzorcza BION BION - ocena w przedziale 1-2,0.
Bank - wewnetrzny przeglad
Maksymalnie 3 btedy o priorytecie
P2 wykryte w ramach testowania
o . i i ku, pr
Wyniki kontroli/ przegladow/ | P'OMOWEEO W c1agu roku, przy
5 mgnitorowania reglizgvganych jednoczesnym trendzie malejacym/
767 komorki wewnetrzne brakiem trendu wzrostowego w
P ¢ stosunku do okresu analogicznego
roku poprzedniego
Brak btedu z priorytetem P1
Realizacja zalecen
6 poaudytowych oraz zalecen Brak zalecen przeterminowanych.
UKNF
Do realizacji celu uznaje si¢
7 Realizacja celow realizacje celow strategicznych w
strategicznych wyznaczonych terminach oraz
oczekiwanym zakresie
. . Do realizacji celu uznaje si¢ poziom
8 Realizacja planu finansowego realizacji na poziomie 90%
zatozonego wyniku finansowego
Kwota start operacyjnych nie
przekracza 5% wyniku finansowego
9 Straty operacyjne oraz brak jest trendu wzrostowego w
poziomie strat w stosunku do okresu
analogicznego roku poprzedniego
Nie przekraczanie poziomu 5 skarg
do KNF w roku, przy jednoczesnym
10 | Skarei Klientow do KNF trendzie malejacym/brakiem trendu
& wzrostowego w ilo$ci skarg w
stosunku do okresu analogicznego
roku poprzedniego
Nie przekraczanie poziomu 10 skarg
do Banku w roku, przy jednoczesnym
S trendzie malejacym/brakiem trendu
11 | Skargi Klientow do banku wzrostowego w ilosci skarg w
stosunku do okresu analogicznego
roku poprzedniego
12 | Materializacja ryzyka reputacji Brak strat finansowych z tytutu

ryzyka reputacji




